PAGE  

Хакинг – получение доступа к закрытой информации с целями, которые можно назвать до некоторой степени иррациональными.
Ламер – это нечто вроде «слабака», личности жалкой и убогой, недостойной работы на компьютере.

Маздай – в хакерской терминологии Маздаем называется ОС Windows.

Руткит (от англ. Rootkit – корневой комплект инструментов) – набор отмычек (хакерских программ) для хакинга.

Социальная инженерия – это мошенничество, которое представляет собой универсальный и всемогущий инструмент, применяемый практически при всех сценариях вторжения. К социальной инженерии относится рассылка электронной почты с вирусами и троянами, телефонные звонки в атакуемую фирму с целью выведать полезную для вторжения информацию и многое другое.

Криптоанализ – научная дисциплина изучает задачи взлома доступа к шифрованной информации, является целым разделом отрасли знаний, называемой криптографией. 

W2RK (Windows 2000 Resource Kit) – комплект инструментов администратора Windows 2000 или как эту аббревиатуру переделали хакеры W2HK (Windows 2000 Hacker Tools) – комплект инструментов хакера Windows 2000, что означает одни и те же программные средства администратирования.
Снифинг – прослушивание передаваемой по сети информации.
VPN (Virtual Private Network – Виртуальные частные сети) – технология шифрования передаваемых по сети данных.

Эксплойты – программы, которые используют уязвимости системы защиты компьютера для вторжения в компьютер.

TCSEC (Trusted Computer System Evaluation Criteria – критерии оценки надежной системы) – Документ министерства обороны США для обеспечения безопасности компьютерных систем, созданных на базе Windows 2000.

Логин (от англ. «Iog in» - регистрационное имя) – пользовательский идентификатор, один из способов аутентификации в компьютерной системе.

Пароль – Некая конфиденциальная информация, знание которой обеспечивает владение определенным ресурсом. Как и Логин один из способов аутентификации в системе.

Аутентификация – это обеспечение возможности для доказательства одного объекта или субъекта своей идентичности другому объекту или субъекту. Один из способов аутентификации в компьютерной системе это логин и пароль, электронные сертификаты, биометрические устройства (например сканер радужной оболочки глаза). При введение данных пользователем система сравнивает поступившие данные, с данными записанными в базе данных системы (как правило, в базе SAM). В случае идентификации возможен доступ к ресурсу. Аутентификации является одним из трех основных компонентов документа TCSEC.

Авторизация – это процесс определения компьютерной системы прав и привилегий пользователей прошедших аутентификацию. Существует несколько групп пользователей, например гость, пользователь, опытный пользователь и администратор. Авторизация является одним из трех компонентов документа TCSEC.
Аудит – средства наблюдения за событиями безопасности, то есть специальная программа отслеживающая и фиксирующая в журнале безопасности события, представляющие потенциальную угрозу вторжения в систему. Аудит является одним из трех компонентов документа TCSEC.

Политика безопасности – документ, фиксирующий все правила, параметры, алгоритмы, процедуры, организационные меры, применяемые для обеспечения компьютерной безопасности.

Служба SRM (Security Reference Monitor – Монитор защиты обращений) – обеспечивает работу всей системы защиты Windows 2000/XP. Монитор SRM работает в режиме ядра системы, то есть невидимо для пользователя. Существует несколько компонентов монитора SRM:

Диспетчер LSA (Local Security Authority – Локальные средства защиты) – авторизует пользователей системы согласно принятой политике безопасности. Также управляет политикой защиты системы и аудитом, а также ведет журнал безопасности.
Диспетчер SAM (Security Account Manager – Диспетчер учетных записей системы защиты) – Поддерживает работу с учетными записями локальных пользователей и групп. Эти учетные записи необходимы для аутентификации пользователей.

Служба AD (Active Directory – Активный каталог) – Поддерживает базу AD с учетными записями локальных пользователей и групп домена. Эти учетные записи необходимы для аутентификации пользователей.
Процедура регистрации – Получает от пользователя введенный логин и пароль и затем отсылает данные для проверки в определенные службы. Например: если при входной регистрации указан домен, то контроллеру домена посылается запрос, или если же указан локальный компьютер, то проверку выполняет локальный компьютер.

SID (Security Identifier) – Идентификатор системы защиты – Присваивается каждому пользователю, компьютеру, учетной записи и группе, являющимися объектами системы защиты Windows. Представляет собой 48-разрядное число, уникальное для всей компьютерной системы.

Список ACL (Access Control List – Список управления доступом) – Содержит записи ACE (Access Control Entries – Записки управления доступом). Записи ACE содержат идентификаторы SID объектов системы защиты и их права доступа к данному ресурсу.

Хэш-функция (хэш) – криптографическая функция.

Домен – группа компьютеров управляемых контроллером (1 и более), который хранит общую для домена информацию и выполняет централизованную авторизацию подсоединяющихся пользователей. Для структурирования компьютерной сети домены Windows 2000/XP могут объединяться в деревья, а затем деревья – в лес. Таким образом, построенная компьютерная сеть будет состоять из сообщающихся друг с другом доменных отделов, имеющих собственное имя и контроллер.

Криптостойкость – надежность протокола сетевой аутентификации. Определяет объем вычислений необходимый для взлома пароля.

Протокол Kerberos – протокол сетевой идентификации, призванный обезопасить сетевое взаимодействие компьютеров в процессе идентификации.

Шаблоны безопасности – средство обеспечения безопасности компьютера, впервые появились в ОС Windows 2000. Представляют собой целые наборы параметров системы защиты, подготовленные Microsoft подготовленные для всеобщего использования.
Бэкдор (от англ. Backdoor – черный ход) – потайной ход, позволяет хакеру повторно навещать компьютерную систему своей жертвы.
Клавиатурные шпионы – программы регистрирующие нажатия клавиш на компьютере, все нажимающиеся клавиши регистрируются программой и помещаются в специальный файл. Который в дальнейшем может быть отправлен по сети взломщику.

Privacy – конфиденциальность, личная жизнь.

Анти-АОН (автоматическое определение номера) – Призвано блокировать передачу станцией АТС вашего телефонного номера серверу провайдера Интернета.

Анонимайзеры – (от англ. anonymizer – средство сохранения анонимности) – представляет собой службу посредник, исполняемую на Web-сервере, с помощью которой пользователей может путешествовать по Сети согласно командам, отдаваемым с браузера своего компьютера.

Проски-сервер – прокси-сервер работает, по сути, как анонимайзер, т.е. при запросах Web-сайтов на серверах будет регистрироваться адрес прокси-сервера. Но все же есть и отличия.

Клиенты – это прикладные программы, предназначенные для установления соединения с компьютерами сети с целью получения нужной информации (например: браузер Internet Explorer).
Серверы – это прикладные программы, которые предназначены для установления связи с клиентами, получения от клиентов запросов и отправки ответов. Обычно серверы функционируют на мощных компьютерах, соединенных друг с другом магистральными линиями связи с большой пропускной способностью.

Кардер – так называют хакеров, собирающих номера кредитных карточек у доверчивых простаков.

Мейлбомберы – программы, служащие для забивания чужого электронного почтового ящика всяким электронным мусором, т.е. флудом (от англ. Flood – заливка, затопление) или спамом.

Мейлбомбинг – рассылка на электронный почтовый ящик всякого мусора, т.е. флуда или спама (одно и тоже).

Спуфинг – фальсификация UIN посылаемых сообщений, что позволяет компрометировать своего недруга рассылая всякую всячину по разным адресам с его UIN адресом. То есть можно просто-напросто подставить человека.

Флудеры ICQ (или ICQ-бомберы) – подобны мейлбомберам и предназначены для отправки множества (чаще свего бессмысленных) сообщений на порт ICQ-клиента с целью прекращения или затруднения работы клиента ICQ.

Брутафорсингом (от англ. brute force – грубая сила) – взлом паролей доступа путем тупого перебора всех возможных вариантов.

ICQ-крякеры – программы для поиска паролей доступа к «аське» посредством установленных на взламываемом компьютере троянов.

Сервер Web – это служба, исполняемая на сетевом компьютере и обеспечивающая прием запросов пользователя с последующей передачей запроса приложениям Web, которые обрабатывают запрос и передают ответ серверу Web для пересылки запрошенной информации пользователю.
Whois – регистрационная база данных, в ней содержатся первичные, самые важные сведения о локальной сети, поддерживающей подсоединенный к Интернету сервер. Происходит это так как каждая компания желающая получить собственное доменное имя в Интернете, обязана регистрировать свою локальную сеть в специальных организациях. Сайты этих организации дают подробную информацию об зарегистрированной локальной сети, серверы таких сайтов часто называют Whois ( «кто есть кто»).
Атаки DoS (Denial of Service – Отказ в обслуживании) – атаки направленные на разрушения или нарушение нормального функционирования различных сетевых сервисов. Технически атаки DoS реализуются с помощью программ-эксплойтов, использующие уязвимости стека протоколов TCP/IP и сетевого программного обеспечения.

Атаки насыщением полосы пропускания – разновидность атаки DoS, атака заключается в отсылке на атакуемый компьютер множества пакетов, тем самым перенасыщая полосу пропускания определенной сети, например Интернета, после чего работа атакованного хоста в сети становится невозможна.

Атака Smurf – другой вариант атаки насыщением полосы пропускания, используется, когда жертва подключена через более быстрое соединение, чем хакер. Заключается в следующем:

Вместо того, чтобы отсылать пакеты с хакерского компьютера, в атаке Smurf используется усиливающая сеть. С хакерского компьютера на широковещательный адрес усиливающей сети посылаются пакеты RCHO (Эхо) протокола ICMP. В рассылаемых пакетах хакер подменяет исходный адрес пакетов IP-адресом атакуемого хоста, после чего все компьютеры усиливающей сети посылают ответные пакеты жертвенному компьютеру.
Web-спайдер – программа, служащая для, поиска файлов по различным критериям и копировании их на компьютер, копирование сайтов со всеми ссылками на жесткий диск и многое другое.

DDoS (Distributed DoS) – суть этой атаки состоит в помещение на сетевых компьютерах программ-клиентов, работающих под управлением центральной консоли. В определенный момент времени по команде с хакерской консоли эти клиенты, имеющие название «зомби», начинают атаку DoS по указанному адресу Интернета.
Атаки на истощение ресурсов – заключаются в отсылке на атакуемый хост специально подготовленных пакетов, что вынуждает атакуемый компьютер тратить свои ресурсы на обработку этих пакетов. Происходит захват системных ресурсов атакуемого компьютера: центрального процессора, памяти и т.д., после чего компьютер может выйти из строя.

Атаки некорректными сетевыми пакетами – некорректные, т.е. не соответствующие определенным протоколам сетевые пакеты могут стать причиной совершенно некорректного поведения компьютера, получившего на внешний порт данные с непонятной, т.е. не предусмотренной разработчиком структурой данных. Таким образом, подобные атаки всецело основаны на недостатках и ошибках программирования.

Атаки Nuke ( с англ. nuke - ядерное оружие) – заключаются в отправке определенному компьютеру ложного сообщения, которое информирует атакуемый компьютер о том, что хост с которым сейчас ведется передача информации недоступен. Из-за ошибок программирования компьютер разрывает с хостом передачу информации. Атаки Nuke применимы лишь к операционным системам Windows 9X.

Атаки Teardrop – заключаются в отсылке на атакуемый хост датаграммы с некорректно установленными параметрами начала и длины фрагментов. А именно, эти параметры таковы, что фрагменты пересекаются при сборке полученной датаграммы в памяти компьютера, что приводит к порче памяти. Могут быть применены ко всем ранним версиям Windows.

Протокол ICMP ( Internet Control Message Protocol – Протокол управляющих сообщений Интернета) – предназначен для тестирования работы сети TCP/IP.

Атаки Ping of Death (смертоносный пинг) – состоят в отсылке на хост-жертву сильно фрагментированного пакета ICMP ( каждый фрагмент не более 1К размером), причем общий размер пакета превышает максимально допустимый для пакета ICMP, т.е. 64 Кбайт. Что приводит из-за ошибок программирования к сбою ОС Windows ранних версий и OS Unix. 
Атаки Land – заключаются в отсылке на хост множества пакетов, требующих установления TCP-соединения с другим хостом, IP-адрес которого умышленно искажен. При отсылке таких пакетов может произойти как исчерпание ресурсов компьютера, так и аварийный сброс всех TCP-соединений.

Атаки фальсифицированными сетевыми пакетами – заключаются в отправке на хост фальсифицированных пакетов с различными сообщениями. Подобные атаки схожи с атаками Nuke.

Сканирование сети – преследует цель определения IP-адресов хостов атакуемой сети.

Инвентаризация сети  – заключается в определении общих ресурсов, учетных записей пользователей и групп, а также в выявлении приложений, исполняемых на сетевых хостах.
Нулевой сеанс – используется для передачи некоторых сведений о компьютерах Windows NT/2000, необходимых для функционирования сети. Создание нулевого соединения не требует процедуры аутентификации соединения, поэтому подключившись к компьютеру через нулевой сеанс можно многое узнать о нем. Более того, подсоединившись по нулевому сеансу пользователей имеет права на просмотр и модификацию разделов системного реестра.

Протокол SNMP (Simple Network Management Protocol – простой протокол сетевого управления) – обеспечивает мониторинг сетей Windows NT/2000/XP.                  
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